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Общий  порядок  действий  для  подготовки  к 
внедрению программы «Стек-Интеграция»

Для  подготовки  к  внедрению  программы  «Стек-Интеграция» 
необходимо:

1) Расставить  все  необходимые  параметры  и  произвести  все 
необходимые действия согласно «Инструкция -  опрос по подготовке 
параметров БД клиента Стек»;

2) Проверить наличие дистрибутивов стороннего ПО необходимого 
для  корректной  работы  программы  (все  требования  указаны  в 
документе  «Технические  требования»,  а  так  же  в  пункте 
«Необходимое программное обеспечение» в данной инструкции);

3) Сделать открытую часть ключа промышленной ЭЦП;

4) Зарегистрировать ИС на промышленном стенде;

5) Отправить заявку на получение тестового стенда;

6) Получить тестовый сертификат;

7) Зарегистрировать ИС на тестовом стенде;

8) Делегировать права на передачу информации на ИС.
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Необходимое программное обеспечение

Более  подробно  с  полным  перечнем  технических  требований  при 
различных  вариантах  установки  программы  «Стек-Интеграция»  вы 
можете ознакомиться в файле «Технические требования».

КриптоПРО

КриптоПро –  линейка  шифровальных  программ  -  так  называемых 
криптопровайдеров.  Они  используются  во  многих  программах 
российских разработчиков для генерации электронной подписи (ЭП), 
работы  с  сертификатами,  организации  структуры  PKI  (открытых 
ключей)  и  т.д. На  данный  момент  программа  «Стек-Интеграция» 
способна работать с  версией  КриптоПРО  4.0  /  5.0.  На компьютере 
должны  быть  установлены  2  программных  комплекса  КриптоПРО: 
«КриптоПРО CSP»  и  «КриптоПРО .NET», а так же «КриптоПро ЭЦП 
Browser plug-in».

Установка КриптоПРО  CSP 

Файл для установки можно скачать с официального сайта КриптоПРО- 
cryptopro.ru.  Запустив  скачанный  файл  вы  увидите  основную 
информацию по устанавливаемому дистрибутиву. 

Нажмите «Далее».
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Нажмите «Далее».

Согласитесь с  условиями лицензионного соглашения. Нажмите 
«Далее».
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Введите имя  пользователя,  название  организации и 
лицензионный ключ  в соответствующие поля.  Если ключ лицензии 
отсутствует,  то оставьте поле «Серийный номер» не заполненным, 
будет активирован бесплатный период использования программного 
обеспечения на 90 дней.  Нажмите «Далее».

Выбираем обычную установку и нажимаем «Далее».
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Устанавливаем  флаг  «Зарегистрировать  считыватель  съемных 
носителей»  и  «Не  сохранять  информацию  об  использованных 
съемных носителей».  При  необходимости  выбрать  прочие  флаги. 
Нажимаем «Установить».

Будет начата установка.
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По завершению установки нажмите «Готово».

Установка КриптоПРО .NET

Файл для установки можно скачать с официального сайта КриптоПРО- 
cryptopro.ru.  Запустив  скачанный  файл  вы  увидите  основную 
информацию по устанавливаемому дистрибутиву.

Нажмите «Далее»
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Примите лицензионное соглашение и нажмите «Далее».

Введите имя  пользователя,  название  организации и 
лицензионный ключ  в соответствующие поля.  Если ключ лицензии 
отсутствует,  то оставьте поле «Серийный номер» не заполненным, 
будет активирован бесплатный период использования программного 
обеспечения на 90 дней.  Нажмите «Далее».
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Выберите полную установку. Нажмите «Далее».

Нажмите «Установить». Политика локальных пользователей запросит 
права администратора для установки. 
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Будет запущен процесс установки. Требуется дождаться завершения 
установки.

По окончанию установки нажмите «Готово».
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После  установки  инсталлятор  запросит  перезагрузку  компьютера. 
Перезагрузите  компьютер  для  корректной  работы  программного 
обеспечения.

Установка КриптоПро ЭЦП Browser plug-in

Файл для установки можно скачать с официального сайта КриптоПРО- 
cryptopro.ru.  Запустив  скачанный  файл  вы  увидите  основную 
информацию по устанавливаемому дистрибутиву.

Нажмите «Да».

Начнется  установка  дистрибутива  не  требующая  участия 
пользователя.

По завершению установки будет выведено соответствующее окно, в 
котором необходимо нажать «Ок».
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Как проверить наличие дистрибутивов КриптоПРО и даты окончания 
лицензий

Для просмотра какие  дистрибутивы КриптоПРО установлены и какую 
лицензию они имеют необходимо войти в «Пуск» - «Все программы» 
- «КриптоПРО» - «Управление лицензиями КриптоПро PKI».

В  данном  окне  перечислены  все  дистрибутивы  КриптоПРО 
установленные на данном компьютере. Интересуют нас дистрибутив 
КриптоПРО CSP — версия должна быть 4.0, дистрибутив КриптоПРО 
.NET  (приписка  «Клиент»  или  «Сервер»  зависит  от  операционной 
системы на  которой установлен  дистрибутив),  а  так  же лицензии в 
столбце  «Срок  действия»  должна  быть  «Не  ограничена»  или 
истекать  не  раньше  чем  через  2  месяца,  но  в  таком  случае 
необходимо  рассмотреть  варианты  скорейшего  приобретения 
лицензии.
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Создание открытой части ключа

Для  создания  открытой  части  ключа  ЭЦП  откройте  «Пуск»  -  «Все 
программы» - «КриптоПРО» - «Сертификаты». В папке «Личное» - 
«Реестр»  -  «Сертификаты»  найти  сертификат  (открытую  часть 
которого  необходимо  выгрузить),  нажать  правой  кнопкой  мыши  на 
сертификате и выбрать пункт «Открыть». 
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В  открывшемся  окне  сертификата  перейти  на  вкладку  «Состав»  и 
нажать на кнопку «Копировать в файл». 
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Будет  открыто  диалоговое  окно  мастера  экспорта  сертификатов. 
Нажимаем «Далее». 
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Выберите  «Нет,  не  экспортировать  закрытый  ключ»  и  нажмите 
«Далее». 
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Выберите  «Файлы  Х.509  (.CER)  в  кодировке  DER»  и  нажмите 
«Далее».
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Укажите путь для экспорта файла нажав на кнопку «Обзор».
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Укажите  директорию сохранения  и  наименование  конечного  файла. 
Нажмите «Сохранить». 
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Нажмите «Далее».

22



Нажмите «Готово».

Будет выведено окно об успешности экспорта.

Файл  появится  в  указанной  ранее  директории  и  он  готов  к 
использованию.
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Получение тестового сертификата ЭЦП

Согласно регламенту на проведение тестирования предоставленного 
ГИС ЖКХ, для тестового стенда необходимо использовать тестовый 
сертификат (Тестовую ЭЦП). Для получения тестового сертификата 
на стационарном компьютере (сервере) уже должен быть установлен 
дистрибутив «КриптоПРО CSP» версии 4.0, а так же дополнительные 
модули  «КриптоПРО.NET»  и  «КриптоПро  ЭЦП  Browser  plug-in» 
http://www.cryptopro.ru/products/cades/plugin.  Так  же  требуется 
установить  сертификаты  УЦ  КриптоПРО  с  официального  сайта 
КриптоПРо https://www.cryptopro.ru/certsrv/certcarc.asp.

Для  получения  тестового  сертификата  необходимо  через  «  Internet 
Explorer  » зайти на сайт:

https://www.cryptopro.ru/ui/Register/RegGetSubject.asp 
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В открывшейся форме необходимо ввести латиницей в поле «Общее 
имя»  наименование  организации,  например  «Testovi-sertificat»  и 
нажать клавишу «Продолжить», располагающуюся в правом нижнем 
углу. 
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Выберите пункт «Создать запрос на сертификат».
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Будет  выведено  окно  запроса  на  разрешение  действия  с  цифровым 
сертификатом. Нажмите «Да». 

Установить  положения  «Шаблон  сертификата»  -  «Сертификат 
пользователя  УЦ»,  «CSP»-«Crypto-Pro GOST R 34.10-2001 
Cryptographic Service Provider»,  «Размер  ключа»-«512»  и 
«Алгоритм  хеширования»  -  «ГОСТ  Р  34.11-94»  как  показано  на 
скриншоте ниже. После заполнения нажмите «Отправить».
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В открывшемся диалоговом окне биологического датчика случайных 
чисел требуется беспорядочно нажимать клавиши на клавиатуре до 
момента, пока зеленая полоса не заполнится полностью.

Укажите пароль для создаваемого сертификата. 
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Откроется  диалоговое  окно  доступа  к  цифровому  сертификату. 
Нажмите «Да».

Нажмите «Установить сертификат».
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Введите пароль для сертификата, который задавали ранее. 
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Если  все  действия  выполнены  правильно  будет  выведено  окно  с 
надписью «Сертификат успешно установлен». 
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Тестовый стенд

Заявка на тестирование

Подача  заявки  на  тестирование  осуществляется  отправкой 
заполненного  «Шаблон  заявки  на  подключение  к 
информационному  взаимодействию  с  СИТ  ГИС  ЖКХ 
коммерческих ИС.docx» в техподдержку ГИС ЖКХ. Для того, чтобы 
техническая  поддержка  предоставила  доступ  к  тестовой  среде 
необходимо  на  промышленном  стенде  зарегистрировать 
ответствующую ИС.

Регистрация ИС

Существует 2 типа ИС которые нам необходимы:

1) Коммерческая;

2) Собственная;

Коммерческая ИС  необходим для организаций,  которые планируют 
выгружать информацию в ГИС ЖКХ не только за себя, но и (или)  за 
сторонние  организации.  Для  регистрации  коммерческой  ИС 
необходимо  иметь  функцию  «Оператор  ИС».  После  регистрации 
коммерческой  ИС  она  будет  находится  на  рассмотрении  около  24 
часов, после её активации её можно будет использовать для работы.

Собственная ИС необходима для организаций,  которые планируют 
отчитываться  только  за  себя.  Для  регистрации  собственной  ИС не 
нужно  иметь  каких  либо  специфических  полномочий,  достаточно 
стандартных- УО, РСО, ТСЖ. Активация данной системы происходит в 
течении 5 минут.
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В  личном  кабинете  организации  зайти  на  вкладку 
«Администрирование»  -  «Информационные  системы».  Если  у 
организации  имеется  функция  «Оператор  информационной 
системы», то пункт для настроек ИС находится в той же строке где и 
«Администрирование»  с  наименованием  «Информационные 
системы».

Если данный подпункт меню отсутствует, то скорее всего у вас, как у 
сотрудника организации, отсутствуют полномочия на редактирование 
данной информации.
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На  странице  с  информационными  системами  нажать  на  кнопку 
«Сформировать заявку на собственную ИС».

Если организация является оператором информационной системы, 
то   в  данном  окне  будет  предложено  2  кнопки,  а  именно 
«Сформировать заявку на новую ИС» и «Сформировать заявку на 
новую собственную ИС».  При выборе «Сформировать заявку на 
новую  ИС»  вы  сможете  зарегистрировать  коммерческую 
информационную систему.  При выборе «Сформировать заявку на 
новую собственную ИС» вы будете  регистрировать  собственную 
информационную систему.

Указать все регистрационные сведения:

– Оператор  ИС —  устанавливается  автоматически,  наименование 
организации-поставщика информации;

– Полное  наименование  ИС —  наименование,  которое  будет 
присвоено  ИС  и  будет  отображаться  в  общем  списке  ИС 
(рекомендуется  указывать  наименование  организации,  допускается 
произвольное наименование);

– Сокращенное  наименование  ИС -   наименование  ИС  с 
сокращениями (может быть произвольным);

– Вид ИС — Собственная;

– Вид  информации  по  функциям  организации  -   указывается 
информация  которая  будет  предоставляться  в  ГИС  ЖКХ  от  имени 
организации;

– Субъект РФ — указывается территориальная принадлежность;

– Территория (по ОКТМО) — указывается ОКТМО субъекта РФ через 
поиск (при помощи нажатия кнопки «Выбрать»);

– Квалифицированный сертификат ключа проверки электронной 
подписи  ИС  -  прикрепляется открытая  часть  ключа  ЭЦП  (на 
промышленном стенде реальный, на тестовом — тестовый).

Установить  галочки  на  «Подтверждаю  соответствие  ИС 
установленным  законодательством  Российской  Федерации 
требованиям  о  защите  информации  и  об  информационной 
безопасности»  и  «Принимаю  условия  «Соглашения  об 
информационном взаимодействии»».
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На вкладке «Дополнительные сведения» укажите  администратора 
ИС (пользователя, ответственного за предоставление информации в 
ГИС ЖКХ).

На вкладке «Заявка на тестирование» установите галочку напротив 
«По результатам рассмотрения заявки на предоставление права 
доступа  оператору  ИС  необходимо  предоставить 
информационной  системе  доступ  к  стенду  интеграционного 
тестирования ГИС ЖКХ для проведения тестирования согласно 
«Регламенту  информационного  взаимодействия  внешних 
информационных систем с ГИС ЖКХ».»

После совершения всех вышеуказанных действий нажмите на кнопку 
«Подписать и отправить».

В личном  кабинете  нажмите  пункт  меню  «Администрирование»  - 
«Информационные системы». Тут будет отображаться статус заявки 
на собственную ИС. 
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Для  дальнейшей  работы  с  ИС  необходимо  дать  право  на 
предоставление информации самой ИС. Передача информации от ИС 
в  ГИС  ЖКХ  осуществляется  при  помощи  защищенного  SOAP 
протокола  (именно  для  реализации  защищенного  канала  связи  и 
нужен  сертификат  ЭЦП).  Для  предоставления  права  на  выгрузку 
информации  при  помощи  ИС  зайдите  в  пункт  меню 
«Администрирование»  -  «Предоставление  прав доступа»  - 
«Заявки».

В  открывшемся  окне  необходимо  выбрать  пункт  «Предоставить 
доступ собственной ИС». 
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Будет открыто окно с шаблонной заявкой на предоставление доступа 
ИС.  Выберите  в  строке  «Наименование  ИС»  собственную  ИС  из 
выпадающего  списка.  «Статус  ИС»  и  «Вид  ИС»  автоматически 
установятся  после  выбора  ИС.  Так  же  на  этой  вкладке  имеется 
возможность указать сроки действия прав в соответствующей графе 
заявки.  В  графе  «Права  доступа»  указываются  типы  информации 
которые  сможет  предоставлять  ИС  в  систему  ГИС  ЖКХ.  После 
заполнения всех необходимых данных нажмите «Отправить заявку».
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После  предоставления  прав  доступа  собственной  ИС  в  вкладке 
«Администрирование»  -  «Информационные  системы»  появится 
вкладка  «Поставщики  информации»,  в  ней  будет  указан 
«Идентификатор  поставщика  информации».  Код  из  графы 
«Идентификатор поставщика информации» необходимо вставить в 
программу  «Стек-Интеграция»  в  справочнике  организаций,  для 
организации,  которая  выбрана  в  качестве  «Наша  организация»  в 
пункте меню «Настройки» - «Настройки». 

Коды  идентификации  информационной  системы  на 
промышленном и тестовом стенде различаются!

 

Заполнение  шаблона  заявки  для  получения  доступа  к  тестовому 
стенду

Шаблон  заявки  находится  в  архиве  «Регламент  и  форматы 
информационного  взаимодействия  внешних  информационных 
систем  с  ГИС  ЖКХ  (текущие  форматы)»  и  называется  файл 
«Шаблон  заявки  на  подключение  к  информационному 
взаимодействию  с  СИТ  ГИС  ЖКХ  коммерческих  ИС.docx».  В 
данном файле организация заполняет равнозначную информацию как 
и  в  заявке  на  информационную  систему.  Заполнение  всех  полей 
ОБЯЗАТЕЛЬНО!
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В третьем блоке заявки указывается информация об организациях за 
которые будет  производится выгрузка  информации в ГИС ЖКХ при 
помощи  ИС.  Если  выгрузка  будет  осуществляется  только  за  свою 
организацию,  то  указывать  необходимо указывать  реквизиты самой 
организации. 

После  заполнения  всех  полей  заявку  необходимо  сохранить 
заполненный шаблон и подготовить открытую часть  промышленной 
ЭЦП. Промышленную ЭЦП необходимо добавить в архив формата zip 
или rar.

Для отправки заявки в техническую поддержку ГИС ЖКХ необходимо 
авторизоваться  на  ГИС  ЖКХ  и  в  верхней  части  сайта  нажать  на 
гиперссылку «Обращение в службу поддержки». 
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Разделы «Заявитель» и «Организация заявителя» будут заполнены 
автоматически  информацией  из  профиля  пользователя  и 
организации. В поле «Тип» необходимо указать «Вопросы по работе 
системы»,  «Тема»  -  «Работа  портала  ГИС  ЖКХ»,  «Раздел»  - 
«Другое».  В  «Краткое  описание»  и  «Описание»  укажите 
информацию  о  том,  что  данная  заявка  направлена  на  получение 
тестового стенда. Заполненный шаблон и архив с открытой частью 
ЭЦП  необходимо  добавить  в  приложения  к  заявке  при  помощи 
нажатия кнопки «Добавить файл».

Установка сертификатов ГИС ЖКХ

Для  работоспособности  SOAP  обмена  в  доверенных  корневых  центрах 
сертификации  необходимо  добавить  сертификаты  ГИС  ЖКХ.  Данные 
сертификаты  находятся  в  открытой  части  портала  ГИС  ЖКХ   в  разделе 
«Регламенты  и  инструкции»  -  «Регламент  и  форматы  информационного 
взаимодействия внешних  информационных  систем с  ГИС ЖКХ». Скачайте 
данный  архив  скопируйте  файлы  «CA-PPAK.pem»  и  «CA-SIT.pem»  в  другую 
папку.  Измените расширение  .pem  на .cer.  Нажмите дважды на файле,  будут 
открыты свойства сертификата.
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На вкладке «Общие» нажмите на «Установить сертификат».
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Будет  открыт  «Мастер  импорта  сертификатов».  Выберите 
расположение  хранилища  «Текущий  пользователь».  Нажмите 
«Далее».
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На  следующем  этапе  выберите  пункт  «Переместить  все 
сертификаты в следующее хранилище». Нажмите «Обзор».
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Выберите  «Доверенные  корневые  центры  сертификации»  и 
нажмите «Ок».

Нажмите «Далее».
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Нажмите «Готово».

Мастер  сообщит  об  успешной  операции  импорта  данного 
сертификата. Нажмите «Ок».

Данную процедуру необходимо проделать с двумя сертификатами.
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Действия на ГИС ЖКХ

Делегирование  полномочий  на  передачу  информации  собственной 
ИС

Для того,  чтобы собственная ИС могла передавать информацию за 
вашу организацию необходимо войти в личном кабинете организации 
в раздел «Администрирование» - «Предоставление прав доступа» 
- «Заявки».
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Нажмите  кнопку  «Предоставить  доступ»  и  выберите  пункт 
«Собственной ИС»

Укажите наименование ранее зарегистрированной собственной ИС, а 
так же укажите виды информации для передачи при помощи нажатия 
кнопки «Добавить виды информации» (здесь будут только те виды 
информации,  которые  указывались  во  время  регистрации  ИС). 
Рекомендуется выбирать все доступные виды информации (для УО-
18, для ТСЖ-18, для РСО-12). 

Нажмите  «Отправить  заявку».  Будет  выведен  запрос  на 
подтверждение заявки. Нажмите «Да».
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Делегирование  полномочий на передачу информации коммерческой 
ИС

Организации, за которые будет выгружаться информация через вашу 
ИС, должны делегировать права на передачу информации на вашу 
ИС.  Для  передачи  прав  организации  должны войти  в  свой  личный 
кабинет   организации  в  раздел  «Администрирование»  - 
«Предоставление прав доступа» - «Заявки».
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Нажмите  кнопку  «Предоставить  доступ»  и  выберите  пункт 
«Оператору ИС»

В разделе «Получатель прав доступа» нажмите кнопку «Выбрать 
оператора ИС».

Будет  открыта  форма  поиска  оператора  ИС.  Выбрав  нужного 
оператора у вас появится возможность выбрать «Наименование ИС». 
Укажите  необходимую  ИС,  укажите  виды  информации  при  помощи 
нажатия кнопки «Добавить виды информации» (здесь будут только 
те  виды  информации,  которые  указывались  во  время  регистрации 
ИС). Рекомендуется выбирать все доступные виды информации (для 
УО-18, для ТСЖ-18, для РСО-12). Нажмите «Отправьте заявку».

Прием заявок на передачу информации от сторонних организаций

Для  того  чтобы  принять  заявку  на  делегирование  предоставления 
информации  в  ГИС  ЖКХ  необходимо  зайти  в  пункт  меню 
«Администрирование» - «Поставщики информации» - «Заявки на 
предоставление прав доступа».
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На  данной  странице  можно  видеть  перечень  всех  заявок,  которые 
были направлены на вашу ИС. Для принятия или отклонения заявки 
необходимо  нажать  на  само  наименование  организации  в  первом 
столбце.
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На  данной  странице  указываются  реквизиты  организации, 
отправившей  заявку,  а  так  же  кнопки  управления  заявкой.  Для 
принятия  заявки  нажмите  «Принять  заявку»,  а  для  отклонения 
«Отклонить заявку».
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